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[bookmark: _Toc142037183]1. ОСНОВНЫЕ ТРЕБОВАНИЯ КОМПЕТЕНЦИИ
[bookmark: _Toc142037184]1.1. ОБЩИЕ СВЕДЕНИЯ О ТРЕБОВАНИЯХ КОМПЕТЕНЦИИ
[bookmark: _Hlk123050441]Требования компетенции (ТК) «Сетевое и системное администрирование» определяют знания, умения, навыки и трудовые функции, которые лежат в основе наиболее актуальных требований работодателей отрасли. 
Целью соревнований по компетенции является демонстрация лучших практик и высокого уровня выполнения работы по соответствующей рабочей специальности или профессии. 
Требования компетенции являются руководством для подготовки конкурентоспособных, высококвалифицированных специалистов / рабочих и участия их в конкурсах профессионального мастерства.
В соревнованиях по компетенции проверка знаний, умений, навыков и трудовых функций осуществляется посредством оценки выполнения практической работы. 
Требования компетенции разделены на четкие разделы с номерами и заголовками, каждому разделу назначен процент относительной важности, сумма которых составляет 100.
[bookmark: _Toc78885652][bookmark: _Toc142037185]1.2. ПЕРЕЧЕНЬ ПРОФЕССИОНАЛЬНЫХ ЗАДАЧ СПЕЦИАЛИСТА ПО КОМПЕТЕНЦИИ «Сетевое и системное администрирование»
Перечень видов профессиональной деятельности, умений и знаний, и профессиональных трудовых функций специалиста (из ФГОС/ПС/ЕТКС.) и базируется на требованиях современного рынка труда к данному специалисту
Таблица №1

Перечень профессиональных задач специалиста

	№ п/п
	Раздел
	Важность в %

	1
	Выполнение работ по проектированию сетевой инфраструктуры (знания, умения, трудовые функции)
	20

	
	Специалист должен знать и понимать:
· общие принципы построения сетей, сетевых топологий, многослойной модели OSI, требований к компьютерным сетям;
· архитектуру протоколов, стандартизации сетей, этапов проектирования сетевой инфраструктуры;
· базовые протоколы и технологии локальных сетей;
· принципы построения высокоскоростных локальных сетей;
· стандарты кабелей, основные виды коммуникационных устройств, терминов, понятий, стандартов и типовых элементов структурированной кабельной системы.
	

	
	Специалист должен уметь:
· проектировать локальную сеть, выбирать сетевые топологии;
· использовать многофункциональные приборы мониторинга, программно-аппаратные средства технического контроля локальной сети.
	

	2
	Организация сетевого администрирования (знания, умения, трудовые функции)
	20

	
	Специалист должен знать и понимать:
· основные направления администрирования компьютерных сетей;
· утилиты, функции, удаленное управление сервером;
· технологию безопасности, протоколов авторизации, конфиденциальности и безопасности при работе с сетевыми ресурсами.
	

	
	Специалист должен уметь:
· администрировать локальные вычислительные сети;
· принимать меры по устранению возможных сбоев;
· обеспечивать защиту при подключении к информационно-телекоммуникационной сети "Интернет".
	

	3
	Эксплуатация объектов сетевой инфраструктуры (знания, умения, трудовые функции)
	20

	
	Специалист должен знать и понимать:
· архитектуру и функции систем управления сетями, стандарты систем управления;
· средства мониторинга и анализа локальных сетей;
· методы устранения неисправностей в технических средствах.
	

	
	Специалист должен уметь:
· выполнять мониторинг и анализ работы локальной сети с помощью программно-аппаратных средств;
· осуществлять диагностику и поиск неисправностей всех компонентов сети;
· выполнять действия по устранению неисправностей.
	

	4
	Управление сетевыми сервисами) знания, умения, трудовые функции)
	20

	
	Специалист должен знать и понимать:
· принципы эффективной организации работы подразделений технической поддержки пользователей и клиентов (ITIL);
· специализированное программное обеспечение поддержки работы с клиентами.
	

	
	Специалист должен уметь:
· формализовать процессы управления инцидентами и проблемами;
· формализовать процессы технологической поддержки.
	

	5
	Сопровождение модернизации сетевой инфраструктуры (знания, умения, трудовые функции)
	20

	
	Специалист должен знать и понимать:
· функциональные возможности системного программного обеспечения с учетом новых версий;
· основы методологии дизайна архитектуры сети, в том числе с использованием "периметра", модульный подход к дизайну.
	

	
	Специалист должен уметь:
· планировать и поддерживать сетевую инфраструктуру;
· оптимизировать работу сервера и устранять неполадки с помощью инструментальных средств.
	


Проверить/соотнести с ФГОС, ПС, Отраслевыми стандартами



[bookmark: _Toc78885655][bookmark: _Toc142037186]1.3. ТРЕБОВАНИЯ К СХЕМЕ ОЦЕНКИ
Сумма баллов, присуждаемых по каждому аспекту, должна попадать в диапазон баллов, определенных для каждого раздела компетенции, обозначенных в требованиях и указанных в таблице №2.
Таблица №2
Матрица пересчета требований компетенции в критерии оценки

	Критерий/Модуль
	Итого баллов за раздел ТРЕБОВАНИЙ КОМПЕТЕНЦИИ

	Разделы ТРЕБОВАНИЙ КОМПЕТЕНЦИИ
	
	A
	Б
	В
	

	
	1
	7
	15
	4
	26

	
	2
	6
	8
	5
	19

	
	3
	4
	12
	4
	20

	
	4
	5
	5
	7
	17

	
	5
	3
	10
	5
	18

	Итого баллов за критерий/модуль
	25
	50
	25
	100






[bookmark: _Toc142037187]1.4. СПЕЦИФИКАЦИЯ ОЦЕНКИ КОМПЕТЕНЦИИ
Оценка Конкурсного задания будет основываться на критериях, указанных в таблице №3:
Таблица №3
Оценка конкурсного задания
	Критерий
	Методика проверки навыков в критерии

	А
	Модуль А.  (Аудит)
	Описание методики будет группой проверки в Д-2

	Б
	Модуль Б.  (Настройка технических и программных средств информационно-коммуникационных систем)
	Переходим на машины - RTR-HQ, SW-HQ, CICD-HQ и проверяем вывод команды hostname -f. Должен вернуть FQDN. Если хоть на одном не будет, то 0

Перейти на RTR-BR, RTR-HQ, ввести команду - show ip interfaces. Обратить внимание необходимо на маску подсети настроенных подинтерфейсов, что они не больше \27 (если будет \26, или \25 и выше - 0)

Перейти на SRV-BR, SRV-HQ, убедиться что шлюзы настроены корректно, маска подсети не превышает \27, если выше – 0

Перейти на CLI-BR, CLI-HQ, убедиться что шлюзы настроены корректно, маска подсети не превышает \27, если выше – 0

Создан пользователь на SRV-HQ и SRV-BR sshuser с паролем P@ssw0rd. На этих машинах необходимо залогиниться под указанным пользователем. Вход должен пройти корректно в shell - /bin/bash, домашний каталог пользователя должен быть создан автоматически. Если что-то отличается – 0

Проверить, что пользователь sshuser имеет право выполнять команды sudo без пароля -, например, sudo apt update . Если не может - то 0

cat /etc/ssh/sshd_config | grep PasswordAuthentication должен вернуть PasswordAuthentication no

cat /etc/ssh/sshd_config | grep Port должен вернуть Port 2023

Входим на компьютер CLI-HQ под пользователем sshuser, проверяем что команда ssh srv-hq.company.prof автоматически подключит вас на SRV-HQ под пользователем sshuser не запрашивая ничего, а команда  ssh srv-br.company.prof  подключит также к SRV-BR

Введите на компьютере SRV-HQ команду - lvdisplay -m  | grep -n20 raid1 убедитесь, что LVM-том собран именно в режиме зеркалирования.

Введите на компьютере SRV-HQ команду - df -h убедитесь, что LVM-том смонтирован в каталог /opt/data

Введите на компьютере SRV-BR команду - lvdisplay -m  | grep -n20 stripe убедитесь, что LVM-том собран именно в режиме sripped.

Введите на компьютере SRV-BR команду - df -h убедитесь, что LVM-том смонтирован в каталог /opt/data

Введите на компьютер lsblk --fs, убедитесь что FSTYPE разделов диска указан как crypto_LUKS.

Вводим команду ovs-vsctl show и проверяем настроенный VLAN, и транки в нужные интерфейсы (удобнее всего будет сравнивать настроенные сетевые интерфейсы), есть хоть один интерфейс не в своем порту – 0

Вводим команду ovs-vsctl show должны обнаружить там интерфейс с метками  type=internal, tag=300 . Затем введите команду ip a и убедитесь, что на соответсвующем интерфейсе устанвлен MGMT адрес

Убедитесь, что postgresql установлен и запущен с помощью команды - systemctl status postgresql

На машине SRV-HQ и SRV-BR введите команду - sudo -u postgres psql -h localhost. Подключившись к psql, введите команду \l. Должны быть видны все БД, среди них обнаружьте prod,test,dev

Находясь в psql, подключитесь к базе данных, например, prod  с помощью команды - \c prod после этого, введите команду \dt и убедитесь, что база наполнена схемой pgbench_(accounts,history,tellers,branches) по аналогии проверьте все БД

sudo -u postgres psql -h localhost -U produser -d prod -  проверьте что для пользователя produser есть доступ до БД prod. sudo -u postgres psql -h localhost -U produser -d dev -а затем проверьте, что в БД dev доступа нет для пользователя produser недоступен.  

sudo -u postgres psql -h localhost -U dbadmin -d prod -  проверьте что для пользователя dbadmin есть доступ до БД prod. sudo -u postgres psql -h localhost -U dbadmin -d dev -а затем проверьте, что в БД dev доступ есть для пользователя dbadmin .  

Попробуйте подключится командой sudo -u postgres psql -h IP_ADDRESS_SRV-BR -U dbadmin -d prod  с машины SRV-HQ на БД машины SRV-BR

На БД которая будет работать в режиме RW попробуйте создать таблицу, например, hitechskills , а затем проверить что она появилась на втором сервере. Команда создания БД - CREATE DATABASE hitechskills;

Попытаться подключиться с SRV-HQ к БД по имени haproxy - dbms.company.prof. Команда - sudo -u postgres psql -h dbms.company.prof -U produser -d prod

ПРОВЕРЯТЬ ТОЛЬКО ПОСЛЕ ПРОВЕРКИ ЗАВИСИМЫХ ОТ PGSQL СЕРВИСОВ(!). Отключите postgresql на SRV-HQ,  проверьте что через единую точку Haproxy подключение к БД все равно проходит. systemctl stop postgresql

С браузера компьютера CLI-HQ подключитесь по адресу https://db-adm.company.prof  или http://db-adm.company.prof, в случае если HTTPS не работает

С браузера компьютера CLI-HQ подключитесь по адресу https://db-adm.company.prof. Соединение должно быть защищенным сертификатом подчиеннного ЦС. Убедиться в этом можно средствами браузера.

Выполните авторизацию в систему CloudDBeaver под логином cbadmin с паролем P@ssw0rd

"Обратите внимание, чтобы в веб-интерфейсе была подключена БД. Попробуйте записать tables  -CREATE TABLE accounts (user_id 12,); "

netstat -tulnp | grep rsyslog - должен показать открытые порты 514 по протоколу TCP и UDP

Проверить, что в БД есть база данных logs. Подключиться к ней, и посмотреть что там внутри командой - select * from systemevents;

С браузера компьютера CLI-HQ подключитесь по адресу https://logs.company.prof  или http://logs.company.prof, в случае если HTTPS не работает

Попытка аутентификации под admin:P@ssw0rd

Проверить, что HTTPS у сервиса есть.

С машин SRV-HQ и SRV-BR ввести команду - logger -p err TEST123. Затем перейти в веб-интерфейс и обнаружить там ваши собственные логи. В случае с RTR-BR и RTR-HQ - подождать немного, логи воспроизводятся сами собой спустя время (или просто полистайте логи в вебе)

С браузера компьютера CLI-HQ подключитесь по адресу https://monitoring.company.prof  или http://monitoring.company.prof, в случае если HTTPS не работает

На главной странице дашбордов "Информация о системе" - пролистайте чуть ниже и обратите внимание на сведения об Postgresql.

Попробуйте авторизоваться в Zabbix под admin:P@ssw0rd

Сайт доступен по HTTPS и не выдает ошибок.

Проверить, что в меню Zabbix "Узлы сети" представлены ВСЕ Linux-устройства, сведения о них собраны через Linux Template by Zabbix

С устройства CLI-HQ попробуйте выполнить команду - ping 8.8.8.8, в случае успеха -  на RTR-HQ - show ip nat translations - проверьте трансляцию адреса

С устройства CLI-BR попробуйте выполнить команду - ping 8.8.8.8, в случае успеха -  на RTR-BR - show ip nat translations - проверьте трансляцию адреса

С компьютера CLI-HQ запросите несколько A и PTR записей. - host cli-hq.company.prof; host pve1-br.company.prof; host logs.company.prof; host <ip_address_srv-hq>; host <ip_address_srv-br>

С компьютера CLI-BR запросите несколько A и PTR записей. - host cli-hq.company.prof; host pve1-br.company.prof; host logs.company.prof; host <ip_address_srv-hq>; host <ip_address_srv-br>; ls /opt/dns

С компьютера CLI-HQ запросите несколько - host test.company.prof <ip_address_srv_hq>.  А затем с CLI-BR - host test.company.prof <ip_address_srv_br>. Адреса должны отличаться, вне зависимости с какого сервера спрашивать - SLAVE или MASTER

Перейдите в каталог /etc/ansible, там должны быть inventory ansible.cfg и gathering.yml , если хоть чего-то нет – 0

В файле inventory все устройства, разбитые по группам.

cd /etc/ansible; ansible-playbook gathering.yml. После работы должен появиться файл output.yml с корректным содержимым. Если он был до этого - переместите его временно в другую папку, например, в /opt/

На RTR-HQ и RTR-BR проверьте наличие IPSEC - show security ipsec vpn status; В случае соединения established; Перейдите на ISP и убедитесь в шифровании трафика - tcpdump -i <iface_name> -vvvv; Если будет много ESP трафика - все правильно работает. Если трафика нет, можно в туннеле пустить пинги, и проверить еще раз. Если ESP трафика нет - IPSEC не работает

На роутерах RTR-BR и  RTR-HQ - sh ip ospf neighbors

На роутерах RTR-BR и  RTR-HQ - sh ip route

С компьютера CLI-HQ откройте сайт - https://srv-hq.company.prof. Ошибок сертификата не должно возникать

Перейдите на вкладку Identity --> Groups

На компьютере CLI-HQ убедитесь в возможности авторизации под доменными УЗ

На компьютере CLI-HQ залогиньтесь под пользователем user1, создайте в домашней папке этого пользователя файл text.txt. Затем войдите под этим же юзером на SRV-HQ - и найдите там файл text.txt. Должен появиться! Если нет – 0

Перейдите на вкладку Authentication --> Certificates, найдите там выданный сертификат FreeIPA для SubCA.

На машине SRV-BR убедитесь в том, что каталог /etc/SubCA существует. Проверьте валидность сертификата и ОБЯЗАТЕЛЬНО его подпись FreeIPA! - openssl x509 -in /etc/SubCA/cacert.pem -text | less

На компьютере CLI-HQ открываем браузер Firefox\Chromium, смотря что оставил участник. Пробуем открыть сайты - vk.com; mail.yandex.ru; - работать не должно. Любые другие работают

Прокси запрашивает пароль и логин. Если из group1 домена - доступ только на сервисы предприятия, любые. Если из group2 - только monitoring.company.prof, если из group3 - то никуда. Если не ввести никаких паролей - доступ запрещен также никуда

Проверить факт установки PVE1 и PVE2, перейти на их доменные имена по веб-сайту - https://pve1-br.company.prof:8006

В веб-интерфейсе PVE виден Datacenter из двух узлов - PVE1 и PVE2

В веб-интерфейсе переходим в Datacenter --> Network и видим тип сети OVS

Диски на PVE представлены как LVM-Thin тома

Убедиться в установке виртуального роутера

Убедиться, что виртуальный роутер имеет сетевую связность с сетью предприятия - ping srv-br.company.prof;

Пользователи из домена могут аутентифицироваться в PVE

Запустите скрипт командой snapshot.sh

snapshot.sh <ID_VM> -убедитесь, что в веб-интерфейсе PVE появился Snapshot

snapshot.sh --help - убедитесь что выходит справка

Убедиться, что в веб-интерфейсе PVE на машине Router создаются снапшоты

exportfs -a - убедитесь что есть папка для шаринга к PVE

Найдите в веб-интерфейсе PVE1 template

Убедитесь, что машина CLI-VM создана в веб-интерфейсе PVE2

tracert srv-br.company.prof - трафик должен пойти через ROUTER в PVE1.

Оба веб-сайта pve1-br.company.prof и pve2-br.company.prof защищены HTTPS сертификатом выданным SubCA.

	В
	Модуль В.  (Миграция)
	Описание методики будет группой проверки в Д-2



[bookmark: _Toc142037188]1.5. КОНКУРСНОЕ ЗАДАНИЕ
Общая продолжительность Конкурсного задания[footnoteRef:1]: 15 ч. [1:  Указывается суммарное время на выполнение всех модулей КЗ одним конкурсантом.] 

Количество конкурсных дней: 3 дня
Вне зависимости от количества модулей, КЗ должно включать оценку по каждому из разделов требований компетенции.
Оценка знаний участника должна проводиться через практическое выполнение Конкурсного задания. В дополнение могут учитываться требования работодателей для проверки теоретических знаний / оценки квалификации.
[bookmark: _Toc142037189]1.5.1. Разработка/выбор конкурсного задания
Конкурсное задание состоит из трех модулей, включает обязательную к выполнению часть (инвариант) – А и Б модулей, и вариативную часть – В модуля. Общее количество баллов конкурсного задания составляет 100.
Обязательная к выполнению часть (инвариант) выполняется всеми регионами без исключения на всех уровнях чемпионатов.
Количество модулей из вариативной части, выбирается регионом самостоятельно в зависимости от потребностей работодателей региона в соответствующих специалистах. В случае если ни один из модулей вариативной части не подходит под запрос работодателя конкретного региона, то вариативный (е) модуль (и) формируется регионом самостоятельно под запрос работодателя. При этом, время на выполнение модуля (ей) и количество баллов в критериях оценки по аспектам не меняются (Приложение 3. Матрица конкурсного задания).
[bookmark: _Toc142037190]1.5.2. Структура модулей конкурсного задания (инвариант/вариатив)
Модуль А.  (Аудит)
Время на выполнение модуля 5 часов.
Задания: Руководство частной IT-школы из-за низкой квалификации бывшего системного администратора столкнулось с рядом проблем. Было принято решение пригласить Вас, как высококлассного специалиста, для их решения.
Перед Вами поставлены три задачи, описанных в техническом задании, которые нужно решить за очень короткий промежуток времени. К сожалению, поскольку специалиста в организации не осталось, некоторые из требования могут звучать не конкретизировано. 
Предыдущий специалист имел низкую квалификацию, и за всё время обслуживания существующей локальной сети, так и не собрал необходимую сетевую документацию. Это стало серьезной проблемой, когда пользователи стали обращаться с жалобами на некачественную работу некоторых сервисов.
Первая задача – составить всю необходимую для обслуживания сети документацию. Составить схемы вашей инфраструктуры: L1, L3 и схемы маршрутизации, в любом приложении или программном пакете. Часть бланков и примерная схема от старого системного администратора подготовлены на бумажном носителе (приложение  №6).
Кроме того, от пользователей поступает жалоба на работу одного из приложений. Предыдущий администратор уже собрал и обработал жалобы, и записал результаты опроса в отдельный бланк (Приложение №6). Определите в чём проблема, напишите первопричину в предоставленный бланк и попытайтесь устранить ее.
Работа осуществляется удалённо, поэтому физически обнаружить устройства не представляется возможным, а все операции придется выполнять с компьютера администратора.
Реквизиты доступа к компьютеру администратора:
· Приложение для удаленного рабочего стола AnyDesk;
· ID: ...
· Логин/Пароль: ...
Спецификация оценки
В рамках данного модуля оцениваются навыки аудита имеющейся сетевой инфраструктуры.
Проверка результатов выполнения задания осуществляется оценивающими экспертами сразу по окончании выделенного на модуль времени. В дальнейшем проверка данного модуля осуществляться не будет.

Модуль Б.  (Настройка технических и программных средств информационно-коммуникационных систем)
Время на выполнение модуля 5 часов.
Задания: Задания: 
1.	В школе созданы два компьютерных класса для изучения операционных систем на базе ядра Linux, где установлены AstraLinux и AltLinux. В каждом классе есть компьютерные места учеников и место преподавателя. Какие-то настройки бывший специалист пытался сделать, но неизвестно что и насколько правильно получилось их реализовать. Необходимо проверить и при необходимости настроить окружение классов, при этом:
1.1.	Все устройства должны иметь доступ в интернет. Для этих задач бывший администратор установил маршрутизатор, который уже подключен к провайдеру, но настроить его не успел.
1.2.	Администратор сказал, что классы нужно обязательно развести по разным сетям. Мы не знаем для каких целей, но это необходимо сделать.
1.3.	Также с администратором был разговор о том, чтобы устройства преподавателей и учеников настраивались автоматически для получения доступа в интернет (DHCP)
1.4.	Для контроля за учениками, каждому преподавателю нужно дать возможность в режиме реального времени управлять рабочими местами учеников в своем классе. Нам посоветовали программу veyon.
1.5.	Для доступа к устройствам нужны учетные записи пользователей. Они должны управляться централизованно, чтоб можно было при необходимости добавлять или удалять записи. Требуются следующие учётные записи:
1.5.1.	Десять учебных: логин/пароль - studentX/P@ssw0rd, где ‘X’ – порядковый номер (от 1 до 10). 
1.5.2.	Две преподавательских: логин/пароль - teacherX/P@ssw0rd, где ‘X’ – порядковый номер (от 1 до 2). 
1.5.3.	Одна административная: логин/пароль - admin/P@ssw0rd (AD)
1.6.	Все права для пользователей в системе должны подчиняться принципу «минимальных и достаточных»:
1.6.1.	Ученики, имеют минимальные права: только запуск установленных программ (установка запрещена), создание файлов и каталогов только в домашнем каталоге и на соответствующем сетевом ресурсе.
1.6.2.	Преподаватели, имеют права аналогичные ученикам, но с возможностью доступа к сетевому ресурсу учеников.
1.6.3.	Администратор – максимальные права.
1.7.	Напишите простенький мануал по управлению пользователями для вашего решения (желательно с изображениями, чтобы было более наглядно)
1.8.	Всем пользователям необходимо сетевое хранилище для обмена файлами:
1.8.1 Для обеспечения сохранности данных необходимо настроить зеркалирование
1.8.2.	Для учащихся – это каталог students. В нём они должны иметь полные права
1.8.3.	Для преподавателей – каталог teachers. В нём они должны иметь полные
права, а также преподаватели должны иметь полные права на каталог students
1.9.4.	Необходимо для каждого пользователя на рабочем столе разместить ярлыки для доступа к тем каталогам, к которым они имеют право на доступ.
2. Организовать управление сервером с компьютера администратора с использованием ssh
2.1 На HQ-SRV, необходимо создать пользователя sshuser с паролем P@ssw0rd, пользователь должен иметь возможность запускать утилиту sudo без дополнительной аутентификации.
2.2 Необходимо запретить парольную аутентификацию. Аутентификация пользователя должна происходить только при помощи ключей.
2.3 Стандартный порт ssh изменить на 2024
2.4 ADM-HQ необходимо сконфигурировать клиент для автоматического подключения к HQ-SRV. Для такого сетевого доступа необходимо создать пользователя sshuser на HQ-SRV.
3 Подготовка платформы для развертывания веб приложения.
3.1 Необходимо установить серверное ПО nginx.
3.2 Для возможности развертывания веб приложения необходимо установить и сконфигурировать PHP.
3.3 Необходимо установить сервер БД MariaDB
Модуль В.  (Миграция)
Время на выполнение модуля 5 часов.
Задания: Задания: 
Часть инфраструктурных сервисов школы ранее была реализована на сервере с использованием ПО Windows Server 2019 от компании Microsoft,  в настоящее время не являющимся надежным ПО, т.к. интеллектуальными и лицензионными правами обладает компания из недружественного государства, которая может в любой момент вмешаться в работоспособность «своего» ПО и даже отозвать лицензии, именно поэтому, необходимо перенести весь функционал сервера на ПО Российского производителя, на базе Linux, а именно AltLinux. Известно, что бывший администратор реализовал следующий функционал DNS, Active Directory DC. 
Ваша задача восстановить весь функционал в полном объёме на новом оборудовании.
Спецификация оценки
В рамках данного модуля оцениваются навыки развертывания различных сетевых сервисов, а также знание основ сетевой безопасности
Проверка результатов выполнения задания осуществляется средствами автоматизированной проверки сразу по окончании выделенного на модуль времени. В дальнейшем проверка данного модуля осуществляться не будет.

[bookmark: _Toc78885643][bookmark: _Toc142037191]2. СПЕЦИАЛЬНЫЕ ПРАВИЛА КОМПЕТЕНЦИИ[footnoteRef:2] [2:  Указываются особенности компетенции, которые относятся ко всем возрастным категориям и чемпионатным линейкам без исключения.] 

1.	Участникам при выполнении всех модулей можно использовать Интернет-ресурсы, за исключением:
–	Систем контроля версий
–	Общения посредством форумов/нейронных сетей/мессенджеров/иных средств коммуникации – видеохостингов
2.	Участники имеют право задавать уточняющие вопросы экспертам (кроме эксперта наставника) и вправе получить ответ, если вопрос не предполагает получения информации о реализации конкретной технологии

[bookmark: _Toc78885659][bookmark: _Toc142037192]2.1. Личный инструмент конкурсанта
Нулевой - нельзя ничего привозить.
[bookmark: _Toc78885660][bookmark: _Toc142037193]2.2. Материалы, оборудование и инструменты, запрещенные на площадке
[bookmark: _Toc142037194]Мобильные устройства, устройства фото-видео фиксации, носители информации.
3. Приложения
Приложение №1 Инструкция по заполнению матрицы конкурсного задания
Приложение №2 Матрица конкурсного задания
Приложение №3 Критерии оценки
Приложение №4 Инструкция по охране труда и технике безопасности по компетенции «Сетевое и системное администрирование»
Приложение № 5 Чертежи, технологические карты, алгоритмы, схемы и т.д.
Приложение №6 Примеры оформления документации для модуля А и Б



Приложение 5
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[image: ]Рисунок 1 - Схема инфраструктуры организации Модуль А 

Рисунок 2 - Схема инфраструктуры организации Модуль Б 



Приложение 6
Примеры оформления документации
Модуль «А» 
1. Таблица адресации (первая строка заполнена как образец)
	Имя устройства
	Тип устройства
	ОС, версия
	Интерфейс
	IP-конфигурация
(адрес, шлюз, dns)

	Edge
	маршрутизатор
	IOS, 16.9
	GigabitEthernet0/0
	IPv4: 10.0.137.12/24
Шлюз: 10.0.137.1
DNS1: 8.8.8.8

	
	
	
	GigabitEthernet0/1
	IPv4: 192.168.0.1/25

	
	
	
	
	



2. Таблица сервисов (первая строка заполнена как образец)
	Имя устройства
	Сервисы

	HQ-RTR
	1. NAT
2. DHCP
3. NTP

	
	



3. Таблица прав пользователей 
	Пользователь
	Роль
	Права

	mon_user
	Мониторинг IP-конфигурации
	Только просмотр сведений об IP-конфигурации

	net_mgr_user
	Настройка IP-конфигурации
	Права mon_user +

Возможность настройки IPконфигурации, включая статическую маршрутизацию






4. Пример обращения пользователя

«При переходе на корпоративный сайт по адресу https://first.ru/ с устройства преподавателя в классе Windows, сайт очень долго грузится, при этом у учеников с их устройств никаких жалоб не было»
[bookmark: _heading=h.26in1rg]
Таблица 4 Бланк для ответа
	Устройство
	Причина проблемы
	Предложенное решение

	
	
	



Пример оформления схем подключений:
5. Схема подключений L1
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6. Топология L3
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